BIZNES

Jak zadbac
o jJakos¢

na etapie
przygotowania
projektu
zamowienia IT

Rozwazania na temat jakosci projektow informatycznych zbyt czesto sprowadzaj
sie do omawiania kwestii zwigzanych z odwiecznie przywotywanym trojkatem
projektu. Dyskusje o trzech gtownych kryteriach sukcesu projektow IT dotyczace
ich zakresu, terminu realizacji | budzetu odsuwaja na dalszy plan inne istotne
zagadnienia, ktére maja kluczowe znaczenie w zapewnieniu jakosci przedsiewziec

IT. Oto pie¢ najwazniejszych z nich.




Celem tego artykutu jest zidentyfikowanie
mozliwych obszaréw optymalizacji wtasnych
dziatan oraz wyeliminowanie ewidentnych
putapek wynikajgcych ze ztego przygoto-
wania sie do realizacji zaméwien IT.

UDZIELENIE ZAMOWIENIA

W dobie rosnacej powszechnosci platform
zakupowych oraz postepujacej cyfryzacji
procesu zakupowego czesto dochodzi do
powaznych btedéw na etapie kontraktacji
ustug doradczych i wdrozeniowych. Wy-
obrazmy sobie proces zakupowy, w ktd-
rym zamawiajacy okresla bardzo szeroko
zakres przedmiotu zaméwienia na ustugi
zwigzane z opracowaniem koncepcji tadu
informatycznego w duzej spétce, z ponad
milionowa rzeszg odbiorcéw ustug.

Zakres obejmuje wiele prac — od opra-
cowania polityk i proceséw zarzadzania
zmiang, administrowania zasobami i kon-
figuracjg ustug IT, zarzadzania popytem, po
opis implementac;ji ustug w bazie CMDB.
W sumie jest to 5 powaznych produktéw
merytorycznych. Ogtoszenie ukazuje sie na
profesjonalnej platformie zakupowej. Wy-
konawcy proszeni sg o wycene prac.

Wykonawca w obliczu presji rynkowej,
kurczacego sie rynku IT oraz niskiej poda-
zy zaméwien na ustugi doradcze przezywa
katusze, by ztozy¢é w miare konkurencyjna
oferte cenowa. Sytuacje utrudnia fakt, ze
zamawiajacy z géry okresla procentowy
udziat ceny kazdego produktu jako pro-
cent catosci wynagrodzenia, przy czym
podziat ten nie odzwierciedla faktycznej
pracochtonnosci niezbednej do wykona-
nia rzeczonych prac.
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Dehumanizacja procesu zakupowego, bedaca
wyrazem slepego dazenia do zachowania jego
transparentnosci i obiektywnosci juz na etapie
kontraktacji, moze skutkowac brakiem mozliwosci
zachowania niezbednych standardéw jakosciowych.
Temu trendowi nalezy przeciwstawic trend
odwrotny, a mianowicie prowadzenie dialogu - nalezy rozmawiaé,
poréwnywag, a informacje pozyskane od wykonawcéw obiektywizowad
poprzez ich rozsgdne zestawienie i weryfikacje.

Réwnolegle, wytworzenie kazdego pro-
duktu jest zlecane przez zamawiajgcego
i nie ma gwarancji, ze wszystkie prace
objete umowa zostang zlecone, a niedo-
szacowanie pracochtonnosci wykonania
jednego produktu nie moze by¢ wyréwna-
ne wynagrodzeniem z produktu drugiego.
Kontaktu zzamawiajgcym nie ma lub jest
on co najmniej ograniczony.

Po burzy mézgdw i analizie ryzyka reali-
zacji przedsiewziecia wykonawca sktada
oferte opiewajacg na 80 osobodni prac
na wykonanie wszystkich okreslonych
umowg produktdw, z czego wyceny dla
kazdego z produktéw, w zaleznosci od ich
ztozonosci, wahajg sie na poziomie od 10
do 27 osobodni.

Po kilku dniach wykonawca otrzymuje
e-maila z zaproszeniem do negocjacji. Te
sprowadzajg sie jednak do ponownego
przedstawienia ostatecznej wyceny, wraz
z okresleniem proponowanej pracochton-
nosci prac dla kazdego produktu — przy
czym zamawiajacy szacuje, iz taczna
czasochtonnos$¢ wykonania przedmio-

Realizujac ztozone projekty informatyczne, warto
rozwazyc - poza wskazaniem w umowie lub
zapytaniu ofertowym stosownych norm

- uwzglednienie w toku ich realizacji niezaleznych
audyt()w: (1) bezpieczenstwa obejmujgcych analize heurystyczng
Qraz (2) audytu eyetracking realizowanego przez audytora uzytecznosci.
Zrédtem wymagan w obszarze uzytecznosci powinny
by¢ rowniez wytyczne WCAG 2.0 oraz 5 Star Open

Data.

tu zaméwienia, okreslonego w projekcie
umowy nie powinna przekroczyé... 28
dnidwek.

Jakwidad, dehumanizacja procesu zakupo-
wego, bedaca wyrazem $lepego dazenia do
zachowania jego transparentnosci i obiek-
tywnosci juz na etapie kontraktacji, moze
skutkowac brakiem mozliwosci zachowania
niezbednych standardéw jakosciowych.

Temu trendowi nalezy przeciwstawic trend
odwrotny, a mianowicie prowadzenie dia-
logu — trzeba rozmawiaé, poréwnywaé,
a informacje pozyskane od wykonawcdéw
obiektywizowad poprzezich rozsadne ze-
stawienie i weryfikacje.

STANDARDY | PROCEDURY

Projektujac rozwigzanie informatyczne,
nie mozna zapominac, ze obszar IT jest
w duzej mierze znormalizowany i ustan-
daryzowany, a na rynku istnieje wiele
dobrych praktyk, na ktérych mozna ba-
zowad. Z normy w zakresie zarzadzania
bezpieczeristwem informacji I1SO/IEC
27001 wynikaja podstawowe wymogi
zwigzane z charakterystyka danych, kté-
re ma udostepniac system, obejmujace:
B autentycznos¢ — pochodzenie lub za-
wartos¢ danych opisujgcych obiekt sg
takie, jak deklarowane;

B dostepnosc¢ — zaséb systemu telein-
formatycznego jest mozliwy do wy-
korzystania na zadanie, w zatozonym
czasie, przez podmiot uprawniony do
pracy w systemie teleinformatycznym;

B integralnos¢ — zasdb systemu telein-
formatycznego nie zostat zmodyfiko-
wany w sposéb nieuprawniony;
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Doswiadczalismy sytuacji, w ktérych podnoszono jako rozszerzenia te
zagadnienia, ktére ewidentnie byty objete umowa, podczas gdy te
faktycznie wychodzace poza zakres umowy dostawca realizowat bez
mrugniecia okiem. Jedyng odpowiedzig na te sytuacje jest
konsekwentne zarzadzanie umowa - halezy bezwzglednie
odrzucaé préby eskalacji, gdy dotyczg zakresu
znajdujgcego odzwierciedlenie w zapisach
umownych, z drugiej zas strony nie ba¢ sie
rozszerzen, tam gdzie ewidentnie artykutowane s3

nowe wymagania.

B poufnosc¢ - informacja nie jest udo-
stepniana lub wyjawiana nieupowaz-
nionym osobom fizycznym.

Jesli chodzi o szczegdtowe zabezpiecze-

nia w oprogramowaniu, nalezy siegna¢

do wytycznych OWASP. W obszarze pro-
jektowania i utrzymania systeméw warto
bazowa¢ na wskazaniach normy ISO/IEC

20000, wytycznych ISACA, a takze normie

ISO/IEC TR 15504. Profesjonalna meto-

dyka w obszarze zarzadzania procesami

wytwérczymi jest podstawa sukcesu pro-
jektu oraz gwarantem skutecznego utrzy-
mywania i rozwoju systemu w przysztosci.

Metodyka taka powinna uwzgledniac¢ nie-

zbedne wymogi w zakresie projektowa-

nia, wytwarzania, utrzymania i rozwoju,

a takze dokumentowania i testowania

oprogramowania.

Z kolei w obszarze wymiany danych
i integracji z innymi systemami telein-
formatycznymi naturalne dzisiaj jest
zastosowanie otwartych protokotéw wy-
miany danych, takich jak XML, HTTP, IP v
6, SMTP/MIME, SOAP, WSDL, W3C, HL7.
W przypadku rozwigzan dedykowanych,
czy tez w rozwigzaniach portalowych nie
mozna zapominac o metodach projekto-
wania zorientowanego na uzytkownika
UCD (User-Centered Design). Mozna wy-
mieni¢ co najmniej kilka norm, ktérych
zalecenia w duzej mierze moga przyczy-
ni¢ sie do lepszego odbioru rozwigzania,
a czasami decydujgcych o tym, czy roz-
wiazanie zostanie upowszechnione czy
nie. Sa to:
B PN-ENISO9241-210:2011 Ergonomia
interakcji cztowieka i systemu — Czes¢
210: Projektowanie ukierunkowane
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na cztowieka w przypadku systeméw
interaktywnych — okresla wymagania
w obszarze interakcji uzytkownika i sys-
temu;

B I1SO/TR 18529:2000 Ergonomics of

human-system interaction — Human-
-centered life cycle process descriptions
— definiuje dziatania przeprowadzane
podczas cyklu tworzenia interaktyw-
nych systemdw informatycznych;

B I1SO/TR 16982:2002 Ergonomics of
human-system interaction — Usability
methods supporting human-centered
design — okresla metody stosowane do
projektowania i testowania systeméw
z uwzglednieniem aspektéw zwigza-
nych z uzytecznoscia;

Realizujac ztozone projekty informatycz-

ne, warto rozwazy¢ — poza wskazaniem

w umowie lub po zapytaniu ofertowym

stosownych norm —uwzglednienie w toku

ich realizacji niezaleznych audytéw: (1)

bezpieczeristwa obejmujacych analize

heurystyczng oraz (2) audytu eyetracking
realizowanego przez audytora uzyteczno-
$ci. Zrédtem wymagan w obszarze uzy-

tecznosé powinny byé réwniez wytyczne
WCAG 2.0 oraz 5 Star Open Data.

ZARZADZANIE KONTRAKTEM

Przedsiewziecia IT zadzg sie swoimi pra-
wami. Obserwujac wiele projektéw, mamy
wrazenie, ze czesto zadnej ze stron umo-
wy nie zalezy na zachowaniu niezbednej
dyscypliny projektowej: terminy ptyna,
ustalenia nie sg formalizowane, zadna ze
stron nie respektuje warunkéw kontrak-
towych. Czas mija i dopiero po dtuzszym
czasie, w sytuacji ewidentnego konfliktu,
odbioru kluczowych produktéw lub eska-
lacji w zakresie budzetu, strony przypo-
minajg sobie o obowigzkach uregulowa-
nych umownie, cho¢ i to niekoniecznie.
Wykonawcy licza, ze zrealizuja projekt po
swojemu, a zamawiajacy z braku umiejet-
nosci lub checi zarzagdzania umowa, pod
presja termindéw lub zmeczenia projek-
tem, odpuszczaja.

Co prawda dostawcy rozwigzar sg bardzo
rézni, tym niemniej kazdy zamawiajacy
wczesniej czy pézniej doswiadcza przy-
padku eskalacji w obszarze budzetu pro-
jektu — mniej lub bardziej uzasadnionej.
Nalezy podkreslié, ze bardzo czesto arty-
kutowane przez wykonawce rozszerzenia
faktycznie nie wychodzg poza zakres wig-
zgcej strony umowy. Ten schemat eskala-
cjijest juz tak mocno ukonstytuowany, ze
wykonawca czesto bez wiekszej refleks;ji
proponuje zwiekszenie budzetu projek-
tu, jakby intuicyjnie wyczuwajac granice
tolerancji zamawiajacego, liczac na brak
jego uwaznosci i konsekwencji. Zama-
wiajacy za$, niczym ofiara z syndromem
sztokholmskim, temu mechanizmowi

Przed rozpoczeciem projektu istotne jest witasciwe
przygotowanie jego planu jakosci. Dokument ten
powinien w szczeg6lnosci definiowa¢ obowigzujgcy
w projekcie system zarzadzania jakoscig, zasady
nadzoru nad jakoscig, planowania jakosci oraz jej
kontroli. Celem zarzadzania jakoscia jest ciagte sprawdzanie, czy

w rezultacie prowadzenia projektu powstajg produkty, ktére spetniaja
zdefiniowane przez nas oczekiwania. Zarzagdzanie jakoscig powinno
objac ocene jakosci produktéw w czasie procesu ich wytwarzania.




sie poddaje. Co ciekawe, doswiadczalismy
sytuacji, w ktérych podnoszono jako roz-
szerzenia te zagadnienia, ktére ewident-
nie byty objete umowa, podczas gdy te
faktycznie wychodzace poza zakres umo-
wy dostawca realizowat bez mrugniecia
okiem.

Jedyna odpowiedzig na te sytuacje jest
konsekwentne zarzagdzanie umowa — na-
lezy bezwzglednie odrzucac préby eska-
lacji, gdy dotycza zakresu znajdujacego
odzwierciedlenie w zapisach umownych,
zdrugiej za$ strony nie bac sie rozszerzen,
tam gdzie ewidentnie artykutowane sag
nowe wymagania. Nie jest to zatem tatwe,
bo przeciez to nie zamawiajgcy powinien
wskazywac wykonawcy obszary wycho-
dzace poza umowe.

ZARZADZANIE JAKOSCIA

Realizujac przedsiewziecia IT, nalezy pa-
mietaé o przestrzeganiu mniej lub bar-
dziej sformalizowanych metodyk projek-
towych. Wydaje sie to truizmem, jednakze
praktyka wskazuje, ze wiele projektéw IT
nie jest wtasciwie zarzadzane. Do reali-
zacji wiekszosci projektdw wystarczy wy-
korzystanie kluczowych elementéw sfor-
malizowanych metodyk typu PRINCE2
czy PMBoK. Oczywiscie warto aplikowaé
metodyki zwinne. Wazne jest jednak, aby
argumentem do ich zastosowania nie byt
brak umiejetnosci zarzadzania na bazie
metodyk twardych. No i chyba najwaz-
niejsze, nie ma zarzadzania projektem
bez odpowiedzialnosci. W dalszym ciggu
wielu zamawiajgcych traktuje projekt IT
jako dziatania lezace wytacznie po stronie
wykonawcy, a prozaiczny fakt koniecz-
nosci podpisania sie pod dokumentem
inicjujgcym projekt jest dla klienta pa-
ralizujacy.

Przed rozpoczeciem projektu wazne jest
wtasciwe przygotowanie jego planu jako-
$ci. Dokument ten powinien w szczegél-
nosci definiowaé obowiazujacy w projek-
cie system zarzadzania jako$cig, zasady
nadzoru nad jakoscia, planowania jakosci
oraz jej kontroli. Celem zarzadzania ja-
koscig jest ciaggte sprawdzanie, czy w re-
zultacie prowadzenia projektu powstajg
produkty, ktdre spetniajg zdefiniowane
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Chyba najbardziej karygodng praktyka wykonawcéw
jest przekazywanie niewytestowanych produktéw
prac do weryfikacji przez zamawiajgcego. Z tego
wzgledu obszar ten powinien byé przedmiotem
szczegbtowego unormowania w umowach
wdrozeniowych. Réwnolegle, niezaleznie od dobrych intencji
dostawcy i zamawiajgcego, testowanie w obliczu presji daty startu
produkcyjnego czesto schodzi na dalszy plan. Powaznym btedem jest
rowniez potozenie gtéwnych akcentéw w testowaniu na obstuge
wyjatkdw, zapominajac o skrupulatnym przetestowaniu procesow

kluczowych.

przez nas oczekiwania. Zarzadzanie ja-
kos$cig powinno objgé ocene jakosci pro-
duktéw w czasie procesu ich wytwarzania,
w z géry zdefiniowanych punktach kon-
trolnych, ocene gotowych produktéw na
podstawie wczesniej zdefiniowanych kry-
teridw akceptacji, zarzadzanie ryzykiem,
prowadzenie rejestru jakosci, a takze sku-
teczne wdrazanie i monitorowanie dziatan
naprawczych, o ile zaistnieje potrzeba ich
uruchomienia.

TESTOWANIE

Testowanie jest tym obszarem realiza-
cji projektéw informatycznych, ktéremu
poswiecano do tej pory najmniej uwagi.
Dopiero w miare popularyzacji Sciezki cer-
tyfikacyjnej w obszarze testowania ISTQB
zaczeto mu przypisywac range adekwatng
do jego istotnosci.

Chyba najbardziej karygodng praktyka
wykonawcéw jest przekazywanie nie-
wytestowanych produktéw prac do we-
ryfikacji przez zamawiajacego. Z tego
wzgledu obszar ten powinien by¢ przed-
miotem bardzo szczegétowego unor-
mowania w umowach wdrozeniowych.
Réwnolegle, niezaleznie od dobrych
intencji dostawcy i zamawiajgcego,
testowanie w obliczu presji daty startu
produkcyjnego czesto schodzi na dalszy
plan. Powaznym btedem jest réwniez
potozenie gtéwnych akcentéw w testo-
waniu na obstuge wyjatkéw, zapomina-
jac o skrupulatnym przetestowaniu pro-
ceséw kluczowych wspieranych przez
rozwiazanie.

Plan testéw akceptacyjnych powinien po-
wstac juz na etapie projektowania rozwia-
zania. Powinien on okreslac zakres testéw,
fazyicykle testéw, harmonogram, kryteria
akceptacji, klasyfikacje mozliwych do wy-
krycia nieprawidtowosci oraz zasady ich
obstuzenia. Testy winny mie¢ charakter
wielowymiarowy: od testéw bezpieczen-
stwa, poprzez testy funkcjonalne, testy
integracyjne, migracji danych, do testéw
uprawnien i wydajnosciowych. Szczegéd-
towy zakres czynnosci niezbednych do
wykonania w ramach testéw powinien
znalez¢ swoje odzwierciedlenie w sce-
nariuszach testowych oraz przypadkach
testowych. Przypadki takie winny okreslac
zbidr danych wejsciowych niezbedny do
przeprowadzenia testéw, wstepne warun-
ki ich wykonania, oczekiwane rezultaty
i koricowe warunki ich wykonania, tak aby
mozliwe byto zweryfikowanie zgodnosci
systemu z konkretnym wymaganiem.

Co do zasady, istotne jest przewidzenie
co najmniej dwéch iteracji testéw ak-
ceptacyjnych, jedng po prébnej migracji
danych, druga w trakcie bezposredniego
przygotowania systemu do startu produk-
cyjnego. Wazne jest réwniez, by testy wy-
dajnosci przeprowadzi¢ na odpowiednio
przygotowanym wolumenie danych, przy
zatozeniu standardowego i szczytowego
ruchu, i zadbanie o to, aby wyniki testéw
byty powtarzalne.

Michat Wiatr, prezes zarzqdu Softtutor
Consulting, firmy wspierajqgcej organizacje
na etapie kontraktacji i realizacji wdrozen
kompleksowych rozwigzari informatycznych
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