COBIT

| jego wykorzystanie
dla zwiekszania
efektywnosci
dziatania funkcji IT

Przestanka dla rozwoju metodyki COBIT
jest przeswiadczenie o rosngcym znaczeniu
Informacji jako kluczowego zasobu
organizacji oraz roli, jaka petni technologia
w cyklu zycia informacji. Metodyka

COBIT ma byc¢ odpowiedzig na potrzebe
osiggania korzysci biznesowych oraz
sprawnosci operacyjnej, w tym optymalizacji
kosztow ustug IT, dzieki efektywnemu

| Innowacyjnemu wykorzystaniu technologii.




Metodyka COBIT ktadzie duzy nacisk na kwestie utrzy-
mania ryzyka zwigzanego z IT na akceptowalnym pozio-
mie, przy réwnoczesnym zapewnieniu zgodnosci z obo-
wigzujacymi przepisami, regulacjami, zobowigzaniami
umownymi oraz politykami. Osig przewodnig COBIT jest
kaskada celéw: od potrzeb interesariuszy poprzez cele
organizacji, cele zwigzane z IT, az po poziom definiowa-
nych metodyka czynnikéw umozliwiajgcych. Koncepcja
czynnikédw umozliwiajgcych ma na celu skonkretyzowa-
nie dziatan zwigzanych z nadzorem nad technologiami
informatycznymi w organizacji i zarzagdzania nimi tak,
aby byty one skuteczne i wpisywaty sie w zdefiniowane
cele wyzszego rzedu.

Obiektywna ocena dojrzatosci proceséw
Dzieki COBIT mozliwe jest przeprowadzenie obiektyw-
nej oceny dojrzatosci proceséw IT kazdej organizacji
bez wzgledu na jej specyfike i branze. Ramy meto-
dyki definiujg 37 proceséw IT przypisanych do pie-
ciu domen obejmujacych kompletny katalog dziatan
zwigzanych z nadzorem i zarzgdzaniem technologiami
informatycznymi w przedsiebiorstwie, w tym procesy
zarzgdzania IT w zakresie dopasowania, planowania
i organizacji (APO), budowania, nabywania i wdraza-
nia technologii IT (BAl), a takze dostarczania, obstugi
i wsparcia tych technologii (DSS) oraz procesy moni-
torowania i oceny (MEA).

Wykorzystanie modelu potencjatu procesu opartego na
normie ISO/IEC 15504 Software Engineering pozwala
na skategoryzowanie kazdego z proceséw organizacji
na poziomie od O — proces niekompletny do 5 — proces
optymalizujacy oraz skuteczng identyfikacje obszaréw
wymagajacych usprawnien. Dla utatwienia kategoryzacji
kazdy proces opisany jest zestawem pytan, okreslaja-
cych podprocesy, ktére powinny zostac zdefiniowane, by
moc zakwalifikowaé dany proces na odpowiedni poziom
dojrzatosci.

Nalezy podkresli¢, ze w przyjetym schemacie oceny
juz osiagniecie poziomu 1 stanowi wazny sukces dla
organizacji. Jest to o tyle istotne, ze putapka przyjetego
podejscia moze by¢ ched firmy do osiggniecia mozliwie
wysokiego poziomu dojrzatosci, podczas gdy kazdy
podmiot powinien wybraé pozadany poziom na bazie
rachunku kosztéw i korzysci takiego dziatania oraz
analizy jego wykonalnodci, a dodwiadczenie wskazuje,
ze bardzo rzadko uzasadnione jest celowanie w pozio-
my najwyzsze.

PROJECT MANAGEROWIE

V SIEDEM KATEGORII CZYNNIKOW
UMOZLIWIAJACYCH

— Zasady, polityki i metodyki stanowig $rodek

: umozliwiajacy przetozenie pozadanych wzorcéw
zachowarn na praktyczne wytyczne dotyczace
codziennego zarzadzania.

- Procesy opisujg uporzgdkowany zbidr praktyk

: i dziatan pozwalajacych na osiggniecie
okreslonych celéw i uzyskanie zbioru wynikéw
utatwiajgcych realizacje ogélnych celéw
zwigzanych z IT.

— Struktury organizacyjne to kluczowe jednostki

: odpowiedzialne za podejmowanie decyzji
w przedsiebiorstwie.

— Kultura, etyka i zachowanie odnoszg sie do

: oséb oraz firm i sg czesto niedocenianym
czynnikiem sukcesu dziatan zwigzanych
znadzorem i zarzgdzaniem.

[ ] Informacja dotyczy catego przedsiebiorstwa

: i obejmuje wszystkie informacje wytwarzane
i wykorzystywane przez firme. Informacje sa
wymagane do zapewnienia wtasciwego
funkcjonowania organizacji oraz nadzoru nad
jej dziatalnoscia, ale na poziomie operacyjnym
informacje sg bardzo czesto kluczowym

: produktem przedsiebiorstwa.

- Ustugi, infrastruktura i aplikacje obejmuja

: infrastrukture, technologie i aplikacje
zapewniajace firmie mozliwosci przetwarzania
oraz ustugi IT.

| Ludzie, umiejetnosci i kompetencje to czynnik

: dotyczacy osé6b i jest wymagany do skutecznej
realizacji wszystkich dziatan oraz podejmowania
wtasciwych decyzji i przeprowadzania dziatar
naprawczych.

Zrédto: ISACA

W praktyce wykorzystanie standardu COBIT jako skta-
dowej audytu informatycznego odsuwa z gtéwnej osi wi-
dzenia aspekty oceny technologiiiinfrastruktury na ko-
rzy$¢ oceny obszaru IT w kontekscie celéw biznesowych
organizacji oraz zapewnienia informacji o odpowiedniej
jakosci i uzytecznodci dla zastosowan biznesowych.
COBIT ktadzie akcenty na kwestie zwigzane z integral-
noscig danych, efektywnoscia dziatania organizacji oraz
zapewnia mechanizmy kontroli wewnetrznej, niezbedne
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Il PROJECT MANAGEROWIE

v POZIOMY POTENCJALU COBIT,
KTORE MOZE OSIAGNAC PROCES:
| Proces niekompletny — proces nie zostat
wdrozony lub jego cel nie zostat osiggniety. Na
tym poziomie nie istniejg dowody
systematycznej realizacji celu procesu lub ich
liczba jest znikoma.

| Proces wykonywany (jeden atrybut) — cel
wdrozonego procesu osiggnieto.

| Proces zarzadzany (dwa atrybuty) — opisany
wyzej proces wykonywany zostat wdrozony w sposéb
zarzadzany (zapewniono planowanie,
monitorowanie i dostosowanie), a jego produkty
dziatar sg wtasciwie okreslone, kontrolowane
iutrzymywane.

| Proces ustanowiony (dwa atrybuty) — opisany
wczesniej proces zarzadzany jest wdrazany za
pomoca zdefiniowanego procesu
umozliwiajgcego osiggniecie wyniku procesu.

| Proces przewidywalny (dwa atrybuty)
— opisany wczesniej proces ustanowiony dziata
teraz w ramach zdefiniowanych limitéw w celu
osiggniecia wynikow procesu.

| Proces optymalizujacy (dwa atrybuty)
— opisany wczesniej proces przewidywalny jest
nieustannie doskonalony w celu realizacji
istotnych aktualnych i projektowanych celéw
biznesowych.

Zrédto: ISACA

do dostarczenia wiarygodnych informacji o osiaganiu
celéw operacyjnych i kontrolnych.

Tworzenie wiarygodnych rekomendacji
dotyczacych rozwoju architektury IT

Dzieki dekompozycji celéw interesariuszy i organiza-
cji na cele IT oraz zobiektywizowaniu procesu oceny
dojrzatosci proceséw IT mozliwe jest tworzenie wia-
rygodnych rekomendacji w obszarze rozwoju docelo-
wej architektury srodowiska IT w firmie, jak réwniez
modelu funkcjonowania organizacji IT. Realizacja
tak zdefiniowanych inicjatyw rozwojowych znajduje
jednoznaczne odzwierciedlenie i uargumentowanie
w kontekscie wytycznych metodyki COBIT. Co istotne,
zakres inicjatyw i ich charakter bazuje na przestance
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Nawet jesli dzisiaj ITIL stanowi kompleksowe
podejscie do zarzadzania ustugami obejmujgce
obszary strategii ustug oraz ustawicznego
doskonalenia proceséw, to COBIT lepiej
wyraza idee fadu korporacyjnego IT

jako zasad i norm niezbednych do

realizacji skutecznego nadzoru
wiascicielskiego, zatozonych celéw
strategicznych organizacji oraz
zapewnienia zgodnosci

z obowiazujgcymi w firmie regulacjami.
Prowadzi to do konkluzji, ze dobrym pomystem na
zaadresowanie potrzeb biznesowych

z wykorzystaniem IT moze by¢ pofgczenie
wytycznych COBIT i ITIL.

uzyskania optymalnej wartosci z IT, przy zatozeniu za-
chowania niezbednej réwnowagi miedzy osigganiem
zamierzonych korzysci a optymalizacjg poziomu ryzyka
i wykorzystania zasobodw.

Fakt, ze COBIT —w przeciwienstwie do biblioteki ITIL - jest
postrzegany jako mniej praktyczny, wskazuje tylko na za-
sadno$¢ dalszych dziatan narzecz jego upowszechnienia.
Takie przekonanie moze mie¢ podstawy w utartym po-
strzeganiu COBIT jako ram dostarczajgcych odpowiedzi
na pytanie ,dlaczego”, podczas gdy ITIL odpowiada na
pytanie ,jak”, co rzekomo miatoby wskazywac na bardziej
praktyczny wydzwiek zalecen ITIL. Nalezy podkresli¢, ze
w dalszym ciggu przekonanie o zasadnosci adaptacji
standardéw w obszarze tadu korporacyjnego IT utoz-
samiane jest bowiem z obszarem eksploatacji ustug IT,
w ktérym zdecydowanie bardziej zakorzeniony jest ITIL.

Nawet jesli dzisiaj ITIL stanowi kompleksowe podejscie
do zarzgdzania ustugami obejmujace obszary strategii
ustug oraz ustawicznego doskonalenia proceséw, to CO-
BIT lepiej wyraza idee tadu korporacyjnego IT jako zasad
inorm niezbednych do realizacji skutecznego nadzoru
wtascicielskiego, zatozonych celdw strategicznych or-
ganizacji oraz zapewnienia zgodnosci z obowigzujacymi
w firmie regulacjami. Taki stan rzeczy prowadzi do kon-
kluzji, ze dobrym pomystem na zaadresowanie potrzeb



Osig przewodnig COBIT jest kaskada

celéw: od potrzeb interesariuszy poprzez
cele organizacji, cele zwigzane z IT, az po

poziom definiowanych metodyka
czynnikdw umozliwiajgcych. Koncepcja
czynnikéw umozliwiajgcych ma na celu

skonkretyzowanie dziatan zwigzanych z nadzorem nad

technologiami informatycznymi w organizacji
i zarzadzania nimi tak, aby byty one skuteczne

i wpisywalty sie w zdefiniowane cele wyzszego rzedu.

biznesowych z wykorzystaniem IT moze by¢ potgczenie
wytycznych COBIT i ITIL. Zwtaszcza ze jednym z pod-
stawowych zatozert COBIT 5 jest jego wykorzystanie
jako nadrzednego integratora ram tadu i zarzadzania
oraz otwarto$¢ na dopasowanie do standardéw i innych
ram stosowanych przez organizacje w obszarach tadu
organizacyjnego i technologii informatycznych.

Jak w przypadku kazdego z istniejgcych na rynku stan-
dardéw, nalezy pamietac o koniecznosciich dostosowa-
nia do indywidualnych potrzeb i skutecznym podejsciu
do ich zaaplikowania w firmie. COBIT niesie konkretne
ryzyka. O jednym z nich — nadmiernej checi piecia sie
po szczeblach poziomdw dojrzatosci —wspominano juz
wczesniej. W publikacjach wspomina sie réwniez o zja-
wisku wyuczonej bezradnosci, ktéra moze uniemozli-
wiaé przejscie organizacji na kolejne wyzsze poziomy
dojrzatosci. O ile bowiem COBIT sprawdza sie na etapie
przejscia przez pierwsze poziomy, o tyle w przypadku
kolejnych szczebli zakorzenione w tozsamosci organi-
zacji procesy zamiast stac sie przyczynkiem do dalszym
zmian, moga wywotywac efekt zgota odmienny. Nie
da sie réwniez ukry¢, ze COBIT stanowi ramy ambitne
i obszerne, wymagajace duzego doswiadczenia i wie-
dzy na etapie ich wdrozenia. Nie zmienia to faktu, ze
to wtasnie kompleksowo$¢ stanowi o sile metodyki,
ktéra zawiera przyktady i wzorce, a takze model 7 faz
cyklu zycia wdrozenia utatwiajgcy sprostanie typowym
wyzwaniom w implementacji COBIT.

Michat Wiatr,
prezes zarzqdu firmy Softtutor Consulting; Softtutor Consulting realizuje
ustugi w zakresie audytu IT z wykorzystaniem metodyki COBIT.

PROJECT MANAGEROWIE

ZALETY | WADY COBIT

ZALETY

* Podejmowanie decyzji na poziomie kierowniczym
jest bardziej skuteczne, gdyz COBIT pomaga
w okresleniu strategicznego planu IT poprzez
zastosowanie kaskady celdw interesariuszy na cele
organizacji, cele IT oraz cele czynnikdéw
umozliwiajgcych.

« COBIT zwraca uwage na aspekt racjonalizacji
naktadéw i Srodkéw na etapie tworzenia wartosci
dla interesariuszy, wskazujac na zasadnos¢
zachowania réwnowagi miedzy realizacjg korzysci,
optymalizacja ryzyka i wykorzystaniem zasobdéw.

 COBIT zapewnia model referencyjny procesu,
obejmujacy kompletny katalog dziatar
zwigzanych z nadzorem i zarzadzaniem
technologiami informatycznymi w organizacji,
ktéry wraz z modelem potencjatu procesu
opartego na normie ISO/IEC 15504 pozwala na
zobiektywizowany proces dojrzatosci proceséw IT
kazdej firmy.

* Metodyka jest otwarta na powigzanie jej z innymi
standardami, takimi jak ISO/IEC 38500, 31000,
27000, TOGAF, PMBoK/PRINCE2, CMMITILV3
2011 oraz ISO/IEC 20000.

* Ramy COBIT obejmuja specjalistyczne
przewodniki z wytycznymi w zakresie wdrozenia,
bezpieczenistwa, audytu i zarzadzania ryzykiem.

« Zastosowanie wytycznych COBIT zapewnia
zgodno$¢ z obowigzujacymi regulacjami ze
wzgledu na uwzglednienie niezbednych
elementéw kontrolnych i aspektow
bezpieczeristwa w procesach IT.

* Wykorzystanie COBIT pomaga audytorom
identyfikowac problemy z kontrola IT
W organizacji oraz potwierdza¢ wnioski audytowe.

WADY

* Praktyki COBIT koncentruja sie na kontroli,
a mniej na wykonaniu.

* COBIT stanowi rozbudowany i ambitny model,
ktéry wymaga duzej wiedzy specjalistycznej na
etapie jego wdrozenia w organizacji.

* Zastosowanie COBIT moze budzi¢ obawy
personelu ze wzgledu na prawdopodobne
mozliwosci wykrycia brakéw w obszarze zgodnosci
zregulacjami i bezpieczeristwa oraz potencjalnie
niskie oceny dojrzatosci proceséw IT.
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